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SECRETARIA ESPECIAL DA JUVENTUDE CARIOCA
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1. INTRODUGAO

A presente Politica de Controle de Acessos tem como finalidade estabelecer diretrizes,
responsabilidades, critérios e procedimentos aplicaveis a gestdo de acessos aos sistemas,
servicos, recursos tecnoldgicos, informagdes e dados sob responsabilidade da Secretaria

Especial da Juventude Carioca (JUVRIo).

Esta Politica tem como propésito assegurar que o acesso aos ativos de informagéao da
Secretaria seja concedido exclusivamente a pessoas, 6rgdos ou entidades devidamente
autorizados, conforme suas atribuicdes institucionais e necessidades operacionais,
promovendo a confidencialidade, integridade, disponibilidade, rastreabilidade e protecao

dos dados tratados pela JUVRIo.

O documento esta fundamentado nos principios da seguranga da informacdo e da
privacidade, em conformidade com a Lei Geral de Protecao de Dados Pessoais (Lei n°
13.709/2018), com o Decreto Rio n° 54.984/2024 e com a Resolugdo SEGOVI n°® 91/2022,
que regulamenta o Programa de Governanga em Privacidade e Protegdo dos Dados

Pessoais (PGPPDP) no ambito da Administragdo Publica Municipal do Rio de Janeiro.
2. OBJETIVO

Esta Politica tem como objetivo estabelecer regras para assegurar que 0 acesso aos
sistemas, servigos, informagdes e recursos tecnoldgicos da JUVRIio seja realizado de
maneira controlada, segura, proporcional e rastreavel, observando os principios do menor
privilégio, da necessidade de acesso, da segregacdo de fung¢des e da protecdo dos dados

pessoais.
3. ABRANGENCIA

Esta Politica aplica-se a todos os servidores publicos, estagiarios, colaboradores
terceirizados, consultores, fornecedores e demais prestadores de servigos que, no exercicio
de suas atividades, utilizem ou tenham acesso a sistemas, aplicagdes, bancos de dados,
documentos, dispositivos tecnoldgicos, recursos de rede ou quaisquer informagdes sob
responsabilidade ou gestdo da Secretaria Especial da Juventude Carioca (JUVRIio). As
diretrizes estabelecidas nesta Politica abrangem todos os ambientes, meios e recursos
utilizados para armazenamento, processamento, transmissdo ou consulta de informagobes

institucionais, independentemente do formato ou localizagdo dos dados.
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4. PRINCIPIOS
A Politica de Controle de Acessos da JUVRIo é orientada pelos seguintes principios:

l. Necessidade e finalidade: o acesso aos recursos, sistemas e informacdes deve ser
concedido exclusivamente quando necessario ao desempenho das atribuicbes
institucionais do usuario e em conformidade com a finalidade previamente definida;

II. ~ Menor privilégio: cada usuario deve possuir somente 0s niveis de acesso
estritamente necessarios para a execucgao de suas atividades;

lll.  Seguranca e prevencao: devem ser adotadas medidas técnicas e administrativas
adequadas para prevenir acessos nao autorizados, uso indevido de informacoes,
vazamentos, fraudes e demais incidentes de segurancga;

IV. Responsabilizacdo e rastreabilidade: os acessos devem ser individualizados,
registrados e passiveis de monitoramento e auditoria, permitindo a identificacdo dos
responsaveis pelas agdes realizadas nos sistemas e recursos institucionais;

V.  Transparéncia: as regras, critérios e procedimentos relacionados ao controle de
acessos devem ser divulgados de forma clara aos usuarios, promovendo a
conscientizagao quanto as responsabilidades e obrigacbes aplicaveis;

VI.  Revisdo periédica: os perfis, permissdes e niveis de acesso devem ser avaliados

regularmente, garantindo sua continua adequacéo.

5. PAPEIS E RESPONSABILIDADES
5.1. Encarregado de Dados Setorial:

e Acompanhar e supervisionar a aplicagao desta Politica no ambito da Secretaria;

e Promover a articulacdo com o Encarregado de Dados da Prefeitura quanto a
orientagdes, incidentes, atualizagdes normativas e necessidades de revisdo dos
controles de acesso;

e Apoiar a disseminacado das diretrizes de protecdo de dados pessoais e controle de

acessos junto aos agentes publicos e demais usuarios abrangidos por esta Politica.

5.2. Comité de Privacidade e Protegéo de Dados Pessoais da JUVRIo:

e Apoiar a implementacao, avaliagdo e o monitoramento dos controles de acesso;

e Analisar riscos relacionados ao uso inadequado de acessos e propor medidas
preventivas e corretivas;

e Acompanhar ocorréncias de seguranca da informacao e protecdo de dados pessoais

relacionadas ao controle de acessos.



PREFEITURA

£ Juventude
B8 Rlo Carioca

5.3. Chefia de Gabinete:

e [Executar e supervisionar os controles técnicos de autenticacdo, autorizagao,
alteracdo e registro de acessos;

e Manter copias de seguranca e registros de auditoria em conformidade com esta
Politica;

e Implementar processos formais para habilitacdo, aprovacgao, habilitagdo, suspensao
e exclusdo de acessos;

e Assegurar a realizacdo de copias de seguranga e a preservacao dos registros

conforme requisitos institucionais aplicaveis.
5.4. Servidores e Colaboradores:

e Utilizar credenciais de acesso pessoais, individuais e intransferiveis;

e Proteger suas credenciais, ndo compartilhando senhas com terceiros;

e Utilizar os recursos disponibilizados exclusivamente para fins institucionais e
conforme os niveis de acesso autorizados;

e Respeitar os niveis de acesso definidos e comunicar imediatamente qualquer

suspeita de irregularidade ou uso indevido.
6. DIRETRIZES E REGRAS DE ACESSO
6.1) Concesséao de acesso

O acesso aos sistemas, servicos, informacdes e demais recursos institucionais devera ser
concedido mediante solicitacdo formal do gestor da area responsavel e aprovagdo da
autoridade ou responsavel designado pela Secretaria. A definicdo do perfil de acesso
devera considerar as atribuicdes funcionais do usuario, a finalidade do acesso, os riscos
envolvidos e os principios do menor privilégio e da necessidade de acesso, garantindo que
sejam disponibilizados apenas os recursos indispensaveis para o desempenho das

atividades.

6.2) Suspenséao e revogacao de acesso

A revogacao ou alteragdo dos acessos devera ocorrer de forma tempestiva, de modo a
reduzir riscos de acessos nao autorizados ou utilizagdo inadequada dos recursos
institucionais. Os acessos concedidos deverao ser suspensos, alterados ou revogados nas

seguintes situagdes:

e Encerramento ou alteragao do vinculo funcional ou contratual do usuario;
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e Afastamento, desligamento, cessacao de contrato ou mudanga de atribuigdes que
implique alteracao das necessidades de acesso;
e |dentificacdo de uso indevido de credenciais, violagdo de regras de seguranga ou
descumprimento desta Politica;
e Solicitagdo da autoridade competente ou da unidade responsavel pela gestao do

acesso.

6.3) Perfis e categorias de acesso

Administrativo: destinado aos usuarios responsaveis por atividades de configuragao,

administracdo, manutencao e gestédo de sistemas;

e Operacional: destinado aos usuarios que necessitam executar atividades rotineiras,

incluindo inclusao, atualizacéo, processamento e registro de informacoes;

e Consulta: destinado aos usuarios que necessitam exclusivamente visualizar

informacoes especificas, sem permissao para alteragdo ou exclusao de dados;

e Restrito: destinado ao acesso a informagdes sensiveis, criticas ou sujeitas a
controles adicionais, podendo exigir mecanismos reforcados de autenticagao,

incluindo certificado digital ou outros métodos de autenticacao segura.

A concessao de cada perfil devera observar a compatibilidade entre as responsabilidades

do usuario e os recursos acessiveis.
6.4) Registo e armazenamento de acessos

Os registros de acesso e demais evidéncias relacionadas a utilizagado dos sistemas deverao
ser mantidos pelo periodo minimo de 5 (cinco) anos ou por prazo superior quando houver

determinagéo legal, regulatdria ou necessidade institucional devidamente justificada.
6.5) Acesso as copias de seguranga

O acesso aos arquivos de backup, copias de seguranca e recursos destinados a
recuperagao de informagdes devera ser restrito aos responsaveis formalmente autorizados,

observando critérios de necessidade, confidencialidade e rastreabilidade.
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7. REVISAO E MONITORAMENTO

A JUVRIio devera revisar esta Politica, bem como os perfis e direitos de acesso dos
usuarios, no minimo anualmente ou sempre que ocorrerem alteragdes relevantes nos

sistemas, processos institucionais, estrutura organizacional ou legislagao aplicavel.

As revisbOes, avaliagdes de conformidade, auditorias e eventuais ajustes identificados
deverao ser formalmente registrados e encaminhados ao Encarregado de Dados Setorial e
a Secretaria Municipal de Integridade e Transparéncia (SMIT), quando aplicavel, para

ciéncia e acompanhamento.
8. SANCOES E RESPONSABILIDADES

O descumprimento das disposicdes estabelecidas nesta Politica podera sujeitar os
servidores, colaboradores, prestadores de servigo e demais usuarios autorizados as

medidas administrativas, civis e penais cabiveis, conforme a legislacao vigente.
9. DIVULGAGAO E VIGENCIA

Esta Politica devera ser divulgada a todos os agentes publicos, colaboradores, prestadores
de servico e demais usuarios abrangidos por suas disposi¢des, garantindo o conhecimento
das regras e responsabilidades relacionadas ao controle de acessos. Esta Politica entra em
vigor em 23 de julho de 2026 e permanecera valida até sua revisdo, atualizagdo ou

substituicdo por novo instrumento normativo.



